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In order to construct an effic ient and chosen-chiphertext secure unidirectional re-encryption scheme in the 

standard model, a novel and effic ient unid irectional proxy re-encryption scheme was proposed, and its chosen-ciphertext 

security in the adaptive corruption model was proved in the standard model. Compared with LV scheme, this scheme has 

the advantages of both higher effic iency and stronger   curity. Under the same security level, this scheme has lower 

computational cost than that of WJ scheme.
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：针对如何构造一个在标准模型下高效的选择密文安全的单向代理重加密方案这个问题，提出了一种新的、

高效的单向代理重加密方案，并且在标准模型下证明了方案在自适应攻陷模型下的选择密文安全性。所提方案与

方案相比，在安全性和效率方面都有所提升，与 方案相比，在同等安全条件下，运算效率有所提高。

：代理重加密；选择密文安全；自适应攻陷模型；标准模型

： ： ：

在 年的欧洲密码学年会上， 等 首

次提出了代理重加密 ， 的

概念，在一个代理重加密方案中，一个拥有转换密

钥的半可信代理者可以把用 公钥加密的消息

所得的密文转换为用 公钥加密的消息 所

得到的密文，但这个过程中半可信代理者不能获得

关于消息 的任何信息。近年来， 在很多场合

得到了应用，如加密电子邮件的转发 、此外，代

理重加密还可以应用于分布式文件系统 、

互操作系统中内容加密密钥或多媒体内容的转

换 、云环境中用户文件的加密和传感器网络中用

户敏感数据的分类加密 等。

以分布式文件系统为例， 在不完全可信的

服务器上存储了以其公钥加密的文件，允许它在指

定的用户访问，但 可能无法在每次用户进行

数据访问时都在线进行密文转换。采用代理重加密

方案， 可以使用自己的私钥及指定用户的公钥

计算一个重加密密钥，存储于代理服务器上，当用

户访问文件时，服务器用相应的重加密密钥将密文

重加密成可由用户私钥解密的密文。代理重加密方
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案的性质保证了代理服务器无法获得明文，也无法

得知 与用户的私钥。

等 首次提出了双向 方案。

等 利用双线性配对构造了 种单向 方案，他

们的 方案都只是在 假设的标准模型下

满足选择明文安全 的。

但实际的应用场合通常都要求密文满足选择密文

安全 。 等 首

次利用 技

术构造了一种在标准模型下满足 安全的双向

多跳 方案，但是与 等 提出的双向

方案的缺点一样，该方案也不能抵抗共谋攻

击。他们留下了一个公开的问题，即如何构造一个

在标准模型下单向 安全的 方案。值得注

意的是，构造一个单向 方案比双向 方案

困难，因为任何双向的 方案都可以通过单向的

方案实现。 等 首次提出了一种在标准

模型下能抵抗共谋攻击的单向 方案，该方案只

满足重放选择密文安全

， 安全级别比 低，因

为 安全模型中不允许敌手询问挑战明文的

任何形式的密文解密预言机。 等 利用

等 所提出的签名方案中的一个技巧

及借助伪随机函数族构造了一个标准模型下

安全的单向单跳的 方案。

上述文献 所提出的 方案都需要

双线性配对运算，而运行一次双线性对运算的时间

至少是椭圆曲线上点乘运算的 倍以上 。针对

这个问题，有学者提出无需双线性配对运算构造的

方案 ，但这些方案都是在随机预言模型下

安全的。正如 等 指出的那样，存在

这样的实际签名和加密方案，在随机预言模型中是

安全的，但任何具体实现都是不安全的。

近年来，也有学者提出了基于身份的 方

案 、基于关键词搜索的 方案 等。但如

何在标准模型下构造一个高效的单向、单跳的

方案仍然是一个有待解决的重要问题。

本文使用 技术和随机填充技术构造了一

种新的高效的单向、单跳 方案，并且在无需随

机预言机的模型下证明了方案的 安全性。该

方案只需要一次强签名函数以及单向、抗碰撞的散

列函数。所提方案在安全性和运算效率方面都优于

方案 ，而在同等安全性条件下，运算效率优

于 方案 。

令群 和群 是 个乘法有限循环群，它们

的阶为素数 ，双线性配对 满足如

下条件。
双线性： 均有

成立。

非退化性：存在 ，使

成立，其中， 表示群 的单位元。

可计算性：存在一个有效的算法使得对于
均可计算 。

本方案的复杂性假设与文献 相同，即基

于 弱判定型双线性迪菲 赫尔曼求逆

假

设。即给定 ，其中，

未知，判断 是否成立。文献

已经证明，该问题也等价于给定

，判断 是否成立。

一个概率性多项式时间
算法 如果满足：

≥

其中， ，则称算法 能够以优势 求解群

中的 问题。

若对于任意 时间的算法 ，均无法以优势

求解群 中的 问题，则称群

中的 假设成立。

一次强签名函数 包括 个算法，

即密钥产生算法 、签名算法 和验证算法 。输入
安全参数 ，密钥产生算法 输出密钥对 ，

对于消息 ，如果签名值为 ，则验证

函数 输出 ，否则输出 。

与文献 一样，提出的方案也需要强的不可

伪造的一次签名函数，即要求不存在 的敌手能

够为签名的消息产生一个有效的新签名。
是一个强的一次签名函

数，如果对于任何的 函数 ，伪造签名值
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成功的概率 是可忽略的。此处 的定

义为

其中， 表示 的状态信息。

一个单向单跳代理重加密方案包括如下

算法。

：输入安全参数 ，系统参数产生函

数输出一个全局公开参数 。

：输入全局公开参数

，密钥产生算法 输出公钥 和私钥

。
：输入公钥 、明文 和

全局公开参数 ，加密算法 输出第 层密文

。
：输入公钥 、明文 和

全局公开参数 ，加密算法 输出第 层密文 。

：输入私钥 、

公钥 和全局公开参数 ，重加密密钥产生算

法 输出重加密密钥 。

：输入重加密密钥

、密文 和全局公开参数 ，重加密算法

输出重加密密文 或者错误符号⊥。

：输入私钥 、第 层

密文 和全局公开参数 ，解密算法 输出所

对应的明文 或者错误符号⊥。
：输入私钥 和第 层密

文 和全局公开参数 ，解密算法 输出所对

应的明文 或者错误符号⊥。

正确性：对于明文空间中的明文 和任意的两
对公私钥对 ，必

须满足以下的条件：

代理重加密算法应该允许多种类型的加密形
式 ，如第 层加密 和第 层加密 。

第 层密文不能被重加密，而第 层密文可以被加
密成第 层密文的形式。这样定义的目的是给发送

者选择的余地。发送者可以根据不同的应用场景选

择加密算法，即可以加密一个消息只给 或

及其下一级的访问用户。

通过 个游戏分别定义第 层密文和第 层密

文的安全性。

：单向代理重加密方

案第 层密文的 安全性定义。
敌手 以任何次序询问以下预言机。

公钥产生预言机 ：挑战者 输入全局参

数 ，运行算法 得到公私钥对

，把 返回给敌手 。

注：以下预言机输入均包括全局参数 。

私钥产生预言机 ：敌手 输入公钥

，挑战者 返回 对应的 给敌手 。

重加密密钥产生预言机 ：敌

手 输入 ，挑战者 返回重加密密钥

。

重加密预言机 ：敌手 输入

，挑战者 返回重加密密文

。

解密预言机 ：敌手 输入 ，

为第 层密文。挑战者 运行 ，并将

结果返回给敌手 。

为敌手 提供第 层密文的解密预言

机是没有必要的，因为 总是可以用获得的重加

密密钥加密第 层密文从而获得第 层密文，再

询问第 层密文解密预言机得到第 层密文对应

的明文。
挑战阶段 一旦敌手 决定阶段 可以结束了，

就会输出 个等长的明文 和 及一个要挑战的

公钥 ，这里 必须满足： 由预言机 获

得且敌手 在阶段 没有进行私钥预言机

查询。 随机选择 ，把

发送给敌手 。

可以任何次序继续询问以下预言机。
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公钥产生预言机 ：挑战者 的回答与阶

段 一样。
私钥产生预言机 ：敌手 输入公钥

，如果 或者 是预言机

的输入或者 是预言机

的输入，则挑战者 输出⊥，否则挑战者和阶段

一样回答。
重加密密钥产生预言机 ：敌

手 输入 ，如果 并且 是

的一个输入，那么挑战者 输出⊥，否则挑战者和

阶段 的回答一样。
重加密预言机 ：敌手 输入

，如果 并且 是

预言机 的一个输入，那么挑战者 输出⊥，否则

挑战者和阶段 的回答一样。
解密预言机 ： 输入 ，

若 或 ，则

挑战者 输出⊥，否则挑战者和阶段 的回答一样。

以上输入的公钥 和 都必须由预言机

产生。

猜测阶段：敌手 输出一个猜测 。如

果 ，则敌手 赢得了这个游戏。

敌手 针对方案 安全性

的优势为

若对于所有多项式 时间的敌手 ，分别进行最

多 、 、 、 、 次查询后，均

有 ≤ ，则称该单向 方案是

安全的。

单向代理重加密方

案第 层密文的 安全性。

在单向单跳的 中，是无法对第
层密文进行再次转换的。所以允许敌手 获得任意

的重加密密钥 包括从目标公钥到其他已经被敌手

获得其私钥对应公钥的重加密密钥 ，因此在这个游

戏中就没有必要为敌手提供重加密预言机查询，因
为 可以用获得的重加密密钥进行重加密操作。由

注释 可知，也没有必要为敌手提供第 层密文的

解密预言机查询。游戏如下。
除了不询问重加密预言机 ，其

他的与 的阶段 相同。
挑战阶段：一旦敌手 决定阶段 可以结束，

就会输出 个等长的明文 和 及一个要挑战的

公钥 ，这里 必须满足： 由预言机 获

得并且 在阶段 没有进行私钥预言机 查

询。随机选择比特 ，把

发送给敌手 。

敌手 可以任何次序继续询问以下的

随机预言机。
公钥产生预言机 ：与阶段 相同。

私钥产生预言机 ：敌手 输入公钥

，如果 ，则挑战者 输出⊥，否则挑

战者和阶段 一样回答。
重加密密钥产生预言机 ：敌手

输入 ，挑战者 返回重加密密钥

。

解密预言机 ：若

，则挑战者 输出⊥，否则挑战者和阶段 的回

答一样。
猜测阶段：敌手 输出一个猜测 。如

果 ，则敌手 赢得了这个游戏。

敌手 针对方案 安全

性的优势为

若对于所有多项式 时间的敌手 ，分别进行

最多 、 、 、 次查询后，均有

≤ ，则称该单向 方案是

安全的。

方案 利用 技术实现了对第 层密文

有效性的公开验证，但他们第 层密文的部分密文

可以是 是随机数 的任

意形式，在第 层密文解密时，无法对第 层密文

的唯一性进行有效验证，因此它们的第 层密文只

是 安全的。构造一个 安全、单跳、单

向的 方案的关键是对原始密文 第 层密文 和

90       34

( )

1

( )

* *( , )

ReKeyGen * *( , , ) ReEnc

1

ReKeyGen ( , )

( , ) *

1

ReEnc ( , , )

( , , ) * *( , )=( , )

1

1Dec ( , ) ( , )

* *( , )=( , ) * *=ReEnc( , )

1

' {0,1}
'

Uni-PRE2-CCA

Uni-PRE2-CCA 1
(1 ) | Pr[ ] |

2

ReKeyGen ReEnc 1Dec

Uni-PRE2-CCA (1 ) PRE

1ReKeyGen ReEnc Dec( , , , , , , ) Uni-PRE2-CCA

Uni-PRE1-CCA :

1 CCA

PRE 1

(

)

1 2

ReEnc

Game1 1

1

2 0 1

* * *

1 *( )

{0,1} * *1Enc ( , )

( ) 1

( )

*

1

ReKeyGen ( , )

( , )

ReKeyGen( , )

1Dec ( , ) *( , )=( ,

* ) 1

' {0,1}
'

  Uni-PRE1-CCA

Uni-PRE1-CCA 1
(1 ) | Pr[ ] |

2

ReKeyGen 1Dec

Uni-PRE1-CCA (1 ) PRE

1ReKeyGen Dec( , , , , , ) Uni-PRE1-CCA

LV [10] CHK 2

1
' '' '''
2 2 2( , ) ' ''1/ '''

2 2 2( , ) ( )

1 1

1

RCCA CCA

PRE ( 2 )

pk i

sk jpk

jpk j ipk pk jipk pk

ji ipk pk C

i jpk pk

i jpk pk i ipk pk jpk sk

i j ipk pk C

i j ipk pk C i i i ipk C pk C jpk

sk

j jpk C j jpk C

j j i ipk C pk C j i j iC rk C

ipk jpk

pk

b

b b

kAdv b b

t

pkq skq q q q
kAdv e

pk skt q q q q q e

m m

ipk ipk ipk pk

sk ipk

b bi iC pk m

pk i

sk jpk

jpk j ipk pk

i jpk pk

i jpk pk i jrk

i jsk pk

pk C ipk C pk

iC

b

b b

kAdv b b

t

pkq skq q q
kAdv e

pk skt q q q q e

C C C s s sC C C s

O B

O A

O O

B

O

A O

B

O A

O B

O B

B

O

A

A

A

A

A

A

A

A

O

A

O

A O

B

A

A

O

O A

B

O

A B

O

B

A

A

A

A

A

A

=

=

→

∈

=

′= = −

−

∈ =

=

→ =

∈

=

′= = −

−

定义

注释

阶段

阶段

定义

本文提出的 方案

3  

Game2

2  

1  

2  

4

4  PRE



第 期 张维纬等：高效的选择密文安全的单向代理重加密方案 · ·

重加密后的密文 第 层密文 进行有效性的验证。

原始密文有效证的验证保证了该密文是由授权者

产生的，而重加密后的密文的有效性验证则保证了

该密文是由代理产生的。本文构造的方案基于双线

性变换、 变换及密钥填充方案。 技术保

证密文转换前后不变密文元素的完整性，并通过随

机填充技术及散列函数的单向性和抗碰撞性验证

了改变密文的唯一性。本文方案中的第 层和第

层密文的完整性都可以得到有效验证，实现

安全。

填充技术以往用于设计密码方案，例如
、 等。 等 首次利

用随机填充技术构造基于身份信息的单向代理

重加密方案。本文利用 技术和随机填充技
术构造一个单向、单跳的 方案，包括如下
算法。

：令明文的空间为 ，其中，

并且 与 的值小到可以忽略。令群

和群 是 个乘法有限循环群，它们的阶为素数

，设 、 、 、 为 的生成元，并且映射

是一个双线性配对映射。选取一个

目标防碰撞的散列函数 。选取一个强

的不可伪造的一次签名函数 。最后输

出系统的参数：

。

：用户 随机选取 ，输出

公钥 和私钥 。

：输入 及用户 的

私钥 和用户 的公钥 ，该算法输

出重加密密钥 。

：输入 及公钥 和明文

，该算法按如下步骤产生第 层密文。
随机选择一次签名密钥对

，并且设置 。

随机选择 及 ，然后计算

；

；

；

；

。

对 进行一次签名，得到签名

值 ，输出的第 层密文

。

：输入 及公钥 和明文

，该算法按如下步骤产生第 层密文。

随机选择一次签名密钥对

并且设置 。

随机选择 及 ，然后计算

；

；

；

；

。

对 进行一次签名，得到签名

值 ，输出的第 层密文

。

：输入 、重加密密钥

及针对公钥 的第 层密文

，并根据如下的条件判断 的有效性

若式 或式 不成立，输出⊥。否则计算
，并输出针对公钥

的第 层密文： 。

：用户 用私钥 按照如下

步骤对第 层密文 进

行解密。

验证式 是否成立，如果不成立，输出⊥，

否则继续以下的步骤。

计算 。

解析 为 ， 为 ， 为

。

验证 是否成立，如果不

成立，输出⊥，否则，输出 。
：用户 用私钥 按如下步骤

对第 层密文 进行解密。

如果式 或式 不成立，则输出⊥，否则
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继续以下的步骤。

计算 。

解析 为 ， 为 ， 为

，并输出 。

本文利用 技术保证密文转换前
后不变密文元素的完整性，第 层密文元素
的完整性通过双线性配对运算验证，第

层密文元素 的完整性通过随机填充技术及散列

函数的单向性和抗碰撞性验证。因此本文方案中的
第 层和第 层密文的完整性都可以得到有效验证，

实现 安全，下面将证明方案的 安全性。

本文通过定理 和定理 分别证明所提方案的

安全性。
假设 是一个不可伪造的一次强签

名函数，并且群 的 假设成立，

那么，本方案是 安全的。
假设 是一个不可伪造的一次强签名

函数，如果存在一个敌手 可以攻破本文所提方案

的

安全性，则存在一个挑战者 可以攻破群

的 假设，其中 ， 满足

≥

≤

其中， 表示自然对数的底。 表示一个双线性配

对运算时间， 表示一个模指数运算时间。根据假

设， 是可忽略的。
给定 输入实例

，其中， 且未知。

挑战者 的目标是判断 是否成立。挑战

者 为敌手 建立如下的公开参数： 执行

，然后随机选择 ， 和 ，其中， 、

、 ，设置 ， ，

。挑战者 和敌手 按照如下的方式进行交互。

构造如下预言机。

公钥预言机 ：挑战者 随机选取 ，

然后选择随机数 ，其中， ，

。如果 ，设定 ，否则

设定 。最后，挑战者 将元组 加

入列表 ，并将 返回给敌手 。

私钥产生预言机 ：挑战者 从列表

中找出元组 。如果 ，将

返回给敌手 ，并把 记录在列表 中；否则

输出 并终止游戏。
重加密密钥产生预言机 ：挑战

者 从列表 中找出元组 和

，根据如下情况为敌手 产生重加密密钥 。

若 ：挑战者 设定 并将结

果返回给敌手 ，再把 记录在列表 中。

若 ：挑战者 设定

并将结果返回给敌手 ，再把 记录在列表

中。

若 ：挑战者 输出 并中

止游戏。
重加密预言机 ：挑战者 首

先检查 和 是否都在列表 中，如果不存

在，则 输出⊥并退出游戏。否则解析 ，为

，按照式 和式 检查密文的

有效性，若式 或式 不成立，则输出⊥并退出模
拟游戏，否则 进行如下操作。

① 若 ：挑战者 在没有产生转换

密钥 的情况下为敌手 进行重加密操作。如

果 ，则 输出 并终止游戏，否则，

计算

计算 。

最后将 返回给敌手 ，

并把 记录在列表 中。

② 若 不成立，则按照重加密密
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钥预言机 的方法产生重加密密钥 ，然

后运行 并将结果返回给敌手 ，并

把 记录在列表 中。

第 层解密预言机 ：挑战者 首

先检查 是否都在列表 中，如果不存在， 输

出⊥并终止游戏。否则 解析 ，

，如果 ， 输出 并

中止游戏，否则进行如下操作。
若 ，则 ，则 运行

并将结果返回给敌手 。

若 ，验证式 是否成立，如果不成立，

输出⊥并退出游戏，否则，由式 得到 ，再计算

，则 ，

解析 为 ，验证 是否

成立，如果不成立，输出⊥并退出游戏，否则，输

出 。
挑战阶段：一旦敌手 决定阶段 可以结束，

就会输出 个等长的明文 和 及要挑战的公钥

。如果 所对应的 ， 输出 并中

止游戏。否则， 选择随机数 并计算：

将挑战密文 返

回给 。显然，若 ，当 成立时，

必是一个针对 的有效密文。

构造如下的预言机。
公钥预言机 ：和阶段 的回答一样。

私钥产生预言机 ：如果 或

者 在列表 中或者 在列

表 中，则挑战者 输出⊥并退出游戏。否则和

阶段 回答一样。
重加密密钥产生预言机 ：如

果 并且 在列表 中，则挑战者 输

出⊥并退出游戏。否则和阶段 回答一样。
重加密预言机 ：如果

且 在列表 中，则挑战者 输出⊥

并退出游戏。否则和阶段 回答一样。
第 层解密预言机 ：如

在列表 中，挑战者 输出⊥，否则挑

战者和阶段 的回答一样。
猜测阶段：最后，敌手 输出猜测 。

如果 ，那么挑战者 输出 作为其针对

实例的回答；否则，挑战者 输出 。

概率分析：定义 为敌手 在与挑战者

交互时发生的中断事件。
假设敌手 最多进行了 、 、 、

次预言机 、 、 、 查询。

在阶段 和阶段 对预言机 、 查询中关

于 的 不会发生的概率分别为 及

。由于在进行 、 查询中，出现

最大的概率为 ，因此查询 ，

中 不会发生的概率为 。在挑

战阶段关于 的 不会发生的概率为 。因

此，在模拟中，关于 的 不会发生的概率为

≥

当 时， 取得最大值，

最大值为 。从而得出

≥
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其中， 表示自然对数的底。

当 不会发生并且 时，由于

挑战密文恰好是对 的有效加密密文。此时，

当 不会发生且 是 的一个随机元素

时，挑战密文是对 上一个随机元素的加密密文。

此时敌手 的优势是伪造一次签名。此时

综上，根据假设及敌手 的优势定义：

≥

≥

时间复杂度：挑战者 与敌手 的交互过程

中，其主要的计算代价是在回答 的重加密和第

层密文解密查询所需的双线性映射运算和模指数
运算。假设一次双线性映射运算所需的时间为 ，

一次模指数运算运算所需的时间为 ，那么可得

≤

证毕。
假设 是一个不可伪造的一次强签

名函数，并且群 的 假设成立，

那么，本方案是 安全的。
假设 是一个不可伪造的一次强签名

函数，如果存在一个敌手 可以攻破本文所提方案

的 安

全性，则存在一个挑战者 可以攻破群 的

假设，其中， ， 满足

≥

≤

给定 输入实例

，其中， 且未知。挑战者

的目标是判断 是否成立。挑战者

为 建立如下的公开参数： 执行

，然后，随机选择 、 和 ，

设置 ， ，并且 。挑战

者 和敌手 按照如下的方式进行交互。

构造如下预言机。

公钥预言机 ：挑战者 随机选取 ，

然后选择一个随机数 ，其中， ，

。如果 ，设定 ；否则

设定 。最后，挑战者 将元组 加

入列表 ，并将 返回给敌手 。

私钥产生预言机 ：挑战者 从列表

中找出元组 。如果 ，将

返回给敌手 ，并把 记录在列表 中；否则

输出 并终止游戏。
重加密密钥产生预言机 ：

从列表 中找出元组 和 ，

根据如下情况为敌手 产生重加密密钥 。

若 ：挑战者 设定 并将结

果返回给敌手 ，并把 记录在列表 中。

若 ：挑战者 设定

并将结果返回给敌手 并把 记录在列

表 中。

若 ：挑战者 设定

并将结果返回给敌手 ，并把 记录在列表

中。

第 层解密预言机 ：挑战者 首

先检查 是否都在列表 中。如果不存在，挑

战者 输出⊥并终止游戏。否则挑战者 解析

，若 ， 输出

并终止游戏，否则进行如下操作。
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若 ，由于 ， 运行

并将结果返回给敌手 。

若 ，验证式 是否成立，如果不成立，

输出⊥并退出游戏，否则，由式 得到 ，再计算

，则 ，

解析 为 ，验证 是否成

立，如果不成立，输出⊥并退出游戏，否则，输出 。
挑战阶段：一旦敌手 决定阶段 可以结束，

就会输出 个等长的明文 和 及要挑战的公钥

。如果 所对应的 ， 输出 并终

止游戏。否则， 选择随机数 并计算

将挑战密文 返

回给 。显然，若 ，当 成立时，

必是一个针对 的有效密文。

构造如下的预言机。

公钥预言机 ：和阶段 的回答一样。

私钥产生预言机 ：如果 或

者 在列表 中，则 输出⊥并退出游

戏；否则和阶段 回答一样。
重加密密钥产生预言机 ：如

果 并且 在列表 中，则 输出⊥并

退出游戏。否则和阶段 的回答一样。
第 层解密预言机 ：如果

， 输出⊥，否则挑战者和阶段

的回答一样。

猜测阶段：最后， 输出一个猜测 。

如果 ，那么 输出 作为其针对 实

例的回答；否则， 输出 。

概率分析：定义 为敌手 在与挑战者

交互时发生的中断事件。假设 最多进行了 ，

次查询。在阶段 和阶段 对预言机 查询

中关于 的 不会发生的概率为 。由于在

进行 查询中，出现 的概率为 ，因

此查询 中 不会发生的概率为 。

在挑战阶段关于 的 不会发生的概率为

。因此，在模拟中，关于 的 不会

发生的概率为

当 时， 取得最大值，最大值

为 ，即 ≥ 。

与定理 的证明同理，根据假设及敌手 的优

势定义可得

≥

时间复杂度：假设一次双线性映射运算所需的

时间为 ，一次模指数运算运算所需的时间为 ，

可得

≤

证毕。

本文方案与 方案 和 方案 都是单向

单跳的 方案。表 为本文方案与 方案和
方案的比较。表 中， 和 分别表示

方案中密文元素 和安全参数位长度。 和
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分别表示 种方案中群 和 中一个元素的位长

度。 和 分别表示 方案和本文方案中所

采用的一次强签名函数的验证密钥位长度和签名

位长度。 表示一个双线性配对运算时间， 表示

一个模指数运算时间， 表示一次签名运算时间，

表示一次签名验证运算所需的时间。

假设本文方案和 方案的一次强签名函数都是

采用 的 。 种方案采用的双线性配对都

是 双线性配对。要达到 的安全级

别，需要 的 双线性配对操作 。根据

文献 的实验结果，执行一次 双线性操作需

要 ，一次模指数运算为 。而

的签名时间约为执行一次模指数运算的时间，

的验证时间相对于签名时间可忽略。因此，可分别

估算 方案、 方案和本文方案的总运算时间为

， 和 ，由此得出本文

方案总运算时间分别是 方案的 ，是

方案的 。

表 的比较结果还表明，本文方案是 安

全的，而 方案只能达到 安全，并且在

同等困难假设、同样无需随机预言模型下进行证

明方案安全性时，本文方案是自适应攻陷模型下

安全的，而 方案是非自适应攻陷模型下

安全的。与 方案相比，本文方案与

方案所达到的安全级别相同，但具有更高的运算

效率。

针对实际应用中需要高效的标准模型下

安全的单向 方案，本文使用 技术和随机

填充技术构造了一种新的高效的单向、单跳的

方案，并且在无需借助随机预言机的模型下证明了

方案的 安全性。

构造单跳单向 方案的进一步研究工作主

要是： 在保证同等安全级别的情况下如何有效减

少密文的长度； 如何实现第 层密文完整性的公

开验证。
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